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A continuacién, presentamos el Estudio Previo para satisfacer la necesidad de la Entidad relacionada para
Contratar el servicio de disefio, desarrollo, migracion, implementacién e implantacién del portal web de Servicios
Postales Nacionales S.A (SPN).

1. DESCRIPCION DE LA NECESIDAD

Servicios Postales Nacionales S.A. (SPN) de ahora en adelante llamada LA ENTIDAD, es una sociedad publica
con el caracter de andnima, vinculada al Ministerio de Tecnologias de la Informacién y las Comunicaciones, cuyo
objeto social se desarrolla en un entorno de alta competencia empresarial, por lo que los procesos contractuales
de la misma deben estar regulados de una manera clara y precisa respetando los mandatos legales y
Constitucionales propios de la Funcion Administrativa pero permitiéndole a la vez competir en igualdad de
condiciones en el mercado, para lo cual, LA ENTIDAD tiene autonomia administrativa, patrimonial y presupuestal
y ejerce sus actividades dentro del &mbito del Derecho Privado, como empresario mercantil, dando aplicacién a
las normas propias de las sociedades previstas en el Codigo de Comercio y su legislacién complementaria.

Servicios Postales Nacionales S.A. (SPN), con el fin de afianzar las comunicaciones con la ciudadania, los clientes
y proveedores, y en pro de mantener actualizada la informacién y enfocada a cada segmento de mercado,
apoyando las metas de los productos, promociones, procesos de contratacion y en marco de la normatividad que
rige la Entidad como es: gobierno digital y la ley de transparencia; prestando asi el apoyo a las areas de Servicio
Al Cliente, Marketing, Comercial, Planeaciéon y Secretaria General en el cumplimiento de sus objetivos
estratégicos, normatividad y respectiva divulgacién de la informacién legal y financiera; requiere adelantar un
proceso de contratacion para satisfacer la necesidad de la Entidad relacionada para contratar el servicio de
migracion, disefio, desarrollo, alojamiento, puesta en funcionamiento, soporte, mantenimiento preventivo y
correctivo del portal web de Servicios Postales Nacionales S.A (SPN).

El presente proceso de contratacion corresponde a un proyecto de inversion.
2. ANTECEDENTES DE LA CONTRATACION

En el afio 2014 se implementé bajo el contrato 061 del 2014 el portal Web de Servicios Postales Nacionales S.A.,
y en los afios siguientes se garantizé la continuidad del servicio de soporte y mantenimiento al mismo a través de
los contratos 307 2015, 143 y 147 del 2016y 018 del 2018.

Teniendo en cuenta que actualmente la Entidad tiene un Portal web obsoleto, debido a los cambios tecnol6gicos
y funcionales en las tecnologias tanto de almacenamiento como de desarrollo y los procesos y procedimientos
implementados a través de los afios; lo cual ha conllevado a presentar limitaciones al momento de realizar nuevos
desarrollos e implementaciones en los servicios que dicho portal presta, situacion que requiere ser atendida y
solucionada de manera inmediata, pues lo anterior conlleva a un mal funcionamiento y por ende una deficiente
prestacion del servicio en funcionalidades como:

Portal web dindmico y transaccional

Optimizacion y compatibilidad para dispositivos tipo smartphone y tabletas
Interoperabilidad con Web Service tanto internos como externos
Desarrollo de formularios dindmicos

Administracion de subsitios y SSL’s

Links que no son funcionales o contenido obsoleto

Imagenes de baja calidad
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Administracion, creacién, aprobacion y publicacién de contenido dindmico por medio de drag and drop.
Sitio compatible para servicios de e-commerce

Adicionalmente, Servicios Postales Nacionales S.A. no cuenta con licenciamiento ni el recurso técnico experto
para el disefio, desarrollo, soporte y mantenimiento del portal web, que se desea implementar, ademas de la alta
vulnerabilidad ante ataques informaticos en el portal, asi como el compromiso de cumplir con el apartado
relacionado con sitios web que se encuentra en la directiva 3 de la Presidencia Nacional.

3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR

A continuacién, se establecen los requerimientos técnicos y funcionales minimos para contratar el servicio de
disefio, desarrollo, migracién, alojamiento, puesta en funcionamiento, soporte, mantenimiento preventivo y
correctivo del portal web de Servicios Postales Nacionales S.A (SPN) www.4-72.com.co

3.1 Caracteristicas transversales del portal Web.

1.

El oferente debera desarrollar y disefiar desde cero el portal web requerido por la Entidad. Por lo anterior,
debera hacer el respectivo levantamiento de requerimientos detallado.

El oferente debera realizar la migracion de todo el contenido que se encuentra actualmente en el portal o
el que disponga y autorice la entidad; el aproximado de paginas a migrar es de ochenta (80) a la fecha.

El oferente debera realizar la migracion de al menos 30Gb de archivos.

El oferente debera cumplir con la dltima resolucién 3564 del 31 de diciembre de 2015 del MINTIC sobre
transparencia y acceso a la informacion y criterio de accesibilidad que contemple dicha resolucion.

El portal debera cumplir con las normas y parametros para el acceso de la informacion (indice de
transparencia y Acceso a la Informacién (ITA)).

El portal Web debe cumplir con las directivas “Guia de sistema grafico Gobierno de Colombia” y directiva
Presidencial No. 3, la cual nos obliga a estandarizar la navegacion en nuestro sitio web en lo referente a:

i.  Encabezado (header) con la marca para todas las Entidades.
ii.  Elbannerde ingreso debera tener una caja de color al cual representa su categoria y el logotipo.
ii. ~ Menu de navegacion unificado: tipografia segin manual de marca y colores corporativos.

iv.  El pie de pagina (footer) sera el mismo para todas las entidades. Contendra la informacion
solicitada en la resolucion 3564 de Gobierno en linea, incluiré las redes sociales y logo Co. Y
habeas data

v.  Co-Branding
vi.  Manejo marca .CO
vii.  Las demas caracteristicas y funcionalidades que determine el gobierno Nacional y la Entidad.

El portal web debe estar desarrollado y mantenerse en el CMS (Sistemas de Gestion de contenidos Web)
en su ultima version estable liberada (Drupal, Oracle, Adobe, liferay, sitecore, acquia, u otro CMS lider en
el mercado) todo lo anterior licenciado personalizado y con soporte.

El portal web debe tener el certificado de seguridad SSL EV, que garanticen:
i.  Asegurar los Dominios
ii.  Asegurar Multiples Subdominios del portal Web a implementar.
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ii.  Tenerun solido cifrado SHA2 y encriptacion de 2048 bits.

iv.  Mediante la optimizacion del cédigo fuente incrementar el posicionamiento de los sitios en
Google.

Nota: Servicios Postales Nacionales suministrara y administrara los dominios y la renovacion de los mismos.

9.

10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

El portal debe realizar limpieza de todos los parametros GET, POST, Cookies, etc. Con el fin de evitar
ataques SQL Injection,

A nivel de Browser y para todos los formularios y pantallas de validacion se debe tener la funcionalidad
de CAPTCHA .

El oferente debe suministrar el soporte técnico nivel 2 y nivel 3 de todo el portal en su software por un
término de dos (2) afios, una vez puesta en produccién.

En caso de que la Entidad requiera evolutivos o nuevos desarrollos que no se encuentren relacionados
previamente dentro del contrato, pero que se ajuste al objeto del mismo, el proponente lo podra
suministrar previa verificacion por parte del Supervisor del contrato, de que el proponente presenta la
mejor oferta econémica mediante un sondeo de mercado realizado por SPN con dos (2) proveedores
mas, de manera que se verifique que el proponente se ajusta a la oferta mas econdmica.

El codigo fuente, plantillas, imagenes para la implementacién y demas desarrollos seran de propiedad
exclusiva de Servicios Postales Nacionales, los cuales deberan ser entregados en formato digital
conforme a lo que disponga la Entidad, y el contratista realizara la cesién de todos los derechos a través
de un oficio, una vez se haya cumplido la fase de entrenamiento y puesta en produccién del portal Web.

El portal web debe tener la capacidad de ser consultado desde Desktop, Tablet, Méviles y contar con
disefio de gran formato, es decir, full responsive.

MenU superior derecho (minimo 8 accesos) (unificar los items de los ments en un solo Mend al tomar el
modo Tablet 0 mas pequefios)

El proveedor debe presentar 3 propuestas de disefio del portal web a color para ser aprobado uno de
ellos por la ENTIDAD, para su implementacion.

Cumplir con la normativa de la ley de proteccion de datos personales (Ley 1581 de 2012) y aceptacion
de manejo de cookies.

El oferente debera proveer un sitio de pruebas durante el plazo de ejecucidn del contrato y dos (02) afios
mas contados a partir de la puesta en produccién, donde la entidad suministrara durante dicho periodo la
infraestructura de hosting y conectividad, dicho sitio de pruebas estara bajo responsabilidad del futuro
oferente; para demostrar el correcto funcionamiento del portal web en los diferentes dispositivos y
tecnologias de acceso, asi como para realizar pruebas y estabilizacién de evolutivos y demés desarrollos
que requiera la Entidad.

El sitio web debera ser compatible con los principales navegadores de Internet (Mozilla Firefox, Microsoft
EDGE, Opera, Safari, Google Chrome).

El producto final debe garantizar la maxima usabilidad y la plena accesibilidad de todos sus contenidos,
por lo que debera cumplir las directrices de la accesibilidad AAA dispuestas en la norma NTC5854.
Ademas, debe incluir el link para el centro de relevos y la descarga de software para ciegos u otra
normatividad que le aplique a la Entidad.
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21. Posibilidad de especificar una fecha de publicacién futura y de una fecha de caducidad del contenido. De
este modo, el contenido podra ser cargado, pero no sera accesible hasta la fecha de publicacion facilitada.
Del mismo modo, el contenido cuya fecha de caducidad haya llegado, debera ser ocultado
automaticamente.

22. Debe contener permalinks: URL’s semanticas o ‘amigables’, prescindiendo de secuencias numéricas y
de caracteres especiales.

23. Entregar un plugin de implementacion de sistema de migracion y restauracién del sitio para efectos de
migracion de infraestructura.

24. El oferente debe garantizar que en caso de que la Entidad disponga cambiar de Infraestructura, realizara
el acompafamiento técnico y funcional en el proceso de migracion del portal a la infraestructura que la
Entidad tenga dispuesta para ello, sin que esto genere costos adicionales para SPN.

25. El Oferente debe garantizar la integracién y consumo del web servicie del sistema de asignacion de turnos
para los puntos de venta de la Entidad si esta lo llegase a requerir.

26. Entregar una herramienta que permita obtener métricas y estadisticas de las secciones mas visitadas,
palabras mas buscadas, entre otras.

27. El Oferente debe implementar todos los protocolos de seguridad para proteger los datos personales y
transaccionales de los clientes corporativos y naturales.

28. El Oferente debe garantizar que de ser necesario realizara el cambio de iméagenes y colores que la
Entidad implemente en su imagen corporativa, sin que esto genere costos adicionales para SPN.

29. Creacion del Mapa del sitio y subsitios.

30. Modulo redes sociales y comentarios.

31. Creacion del modulo de Eventos.

32. Compatibilidad con el Traductor de Google o el que disponga la herramienta.

33. El portal web debe estar en idioma espafiol latino.

34. Implementacion de los codigos de rastreo para integracién con el Servicio de Google Analytics

35. El oferente deberé realizar una campafia de marketing digital en Google Analytics para el lanzamiento y
seguimiento del nuevo portal web de SPN por un periodo de tres (3) meses posteriores al lanzamiento.

NOTA: Cualquier componente de software o licenciamiento, 0 componente/servicio que no se haya especificado
y que sea necesario o indispensable para el funcionamiento y gestion del portal web, asi como la prestacion del
soporte técnico, debe ser provisto por el contratista, Sin costo adicional alguno para SPN. Por lo anterior se
recomienda al oferente incluir en su propuesta todos los costos que involucre el desarrollo del objeto del presente
proceso.

3.2 Hosting del Portal WEB

Se requiere para la etapa de disefio, desarrollo y pruebas, que el oferente disponga de su propia infraestructura,
esto con el fin de garantizar las etapas anteriormente mencionadas.

Servicios Postales Nacionales suministrara la infraestructura de hosting para el Portal Web www.4-72.com.co
bajo las especificaciones técnicas minimas descritas a continuacion:
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El oferente podra desarrollar, disefiar y colocar en funcionamiento el nuevo portal web de SPN en una de las
siguientes plataformas:

i.  El portal web a desarrollar debe ser compatible con la infraestructura de Windows Server 2012 R2
standard o superior y su componente administrador de sitios web para Windows IIS.

ii.  Elportal web a desarrollar debe ser compatible con la infraestructura de Linux Server en cualquiera
de sus distribuciones para servidor y su componente administrador de sitios web para Linux.

Servicios Postales Nacionales Unicamente suministrara los recursos de hosting incluido el licenciamiento del
sistema operativo, antivirus y conectividad; los demas componentes de software que hacen parte integral para
el funcionamiento del nuevo portal web, deberan ser suministrados por el futuro contratista.

Servicios Postales Nacionales pondra a disposicién la infraestructura de produccién una vez sea aprobado el
portal web objeto del presente proceso.

El futuro contratista debera garantizar el suministro del licenciamiento, actualizaciones, back up y
administracion de la base de datos.

El futuro contratista debera garantizar el servicio de alojamiento para el portal web y sus componentes durante
el periodo de disefio, desarrollo y pruebas.

El futuro contratista debera entregar un documento con las especificaciones técnicas detalladas del Hosting
que debera provisionar y suministrar la entidad, dichos requerimientos seran revisados y aprobados por parte
de la supervision.

Las especificaciones minimas de base de desarrollo son las siguientes caracteristicas técnicas minimas:

i.  Almacenamiento: 500 GB
i. RAM: 16 GB RAM o superior
iii. Procesamiento: 8 Nucleos, con una velocidad superior a 3.0 GHz

El portal web a desarrollar debera garantizar el trafico de visitas recurrente de un minimo 100 visitas en
simultaneo por minuto como minimo.

El futuro contratista debera garantizar y suministrar todo el licenciamiento del software de administracion,
bases de datos, actualizaciones y/o cualquier otro software que se requiera por un periodo minimo de dos (2)
anos.

Suministrar y garantizar para el portal web a implementar:

i.  Remocidn de malware ilimitada

ii.  Eliminacion y supervision de listas negras de Google

iii.  Acelerador del rendimiento CDN

iv.  Suplantacion de Cookies / sesiones

v.  Proteccion contra Bots

vi.  Autentificacién de clientes segura con compatibilidad de captcha
vii.  Almacenamiento en Cacheo Optimizacién de Contenido
vii. ~ Balanceo de cargas

Entregar y aplicar el procedimiento que requiere el sistema de BACKUP periddicos de manera automética
para prevenir la perdida de datos, con un periodo de guardado de minimo de tres (3) meses cuya
administracion sea realizada por parte de SPN. Este sistema de copias de seguridad y/o backups se debera
realizar como minimo a Bases de Datos de manera diaria, en los cuales se guarden las bases de datos,
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aplicacion, recursos o archivos de usuario correspondientes a las interfaces web/mdvil, ademas de archivos
histéricos que se requieran, el backup historico se debe mantener minimo por tres (03) meses. En caso de
siniestro este backup debe ser restaurado en menos de doce (12) horas y en forma controlada y coordinada
con el supervisor del contrato, garantizando el servicio de nuevo sin reflejarse perdida de informacion.

| El portal web a desarrollar debera:
i.  Ocultar banners de informacion tanto de lenguaje, servidor y sistema operativo.
i.  Deshabilitar método trace en el servidor para evitar ataques de Cross Site Scripting (XSS).
iii. — Configurar un manager de logs para andlisis y revision de logs en el servidor.
3.3 Integraciones e interoperabilidad

Para interoperabilidad e integraciones con los sistemas o aplicaciones propias o de terceros, de Servicios Postales
Nacionales debera hacerse a través de webservice tipo Rest y Soap, API’s u ofras conexiones, siempre a través
de protocolos seguros SSL plenamente configurado y aplicado.

En la etapa inicial se requiere consumir los recursos que ya se encuentran desarrollados y en produccion para la
integracion con las aplicaciones del Cédigo Postal, Trazabilidad, Cotizador, Preadmision y las relacionadas en el
componente de auto servicios. Si se requiere desarrollar integraciones adicionales se estimaran las horas
desarrollo previamente.

3.4. Publico objetivo:

La pagina web sera usada por:
1. Clientes potenciales
a. Conocer la compafiia
b. Buscar productos y servicio

c. Cotizar
d. Comprar estampillas
2. Clientes:

a. Autoservicio
b. Buscar productos y servicios
c. Cotizar
d. Comprar
3. Publico en general
a. Procesos de contratacién
b. Bolsa de empleo
4. Entes de control

3.5 Funcionalidades y caracteristicas del Portal Web de Servicios Postales Nacionales

1. Creacién de un Nuevo sitio, con enfoque comercial y el mejoramiento de la atencion al servicio al cliente
y autogestion.

2. El portal web debera tener la capacidad de soportar a futuro una pasarela de pagos Ecommerce, para
aceptar pagos electrénicos de los productos y servicios prestados por Servicios Postales Nacionales S.A.

3. El nuevo portal web suministrado por el futuro contratista debera Contar con generacion de leads y
clientes nuevos.
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3.6 Especificaciones funcionales del Portal Web

A continuacion, se describe los requerimientos funcionales minimos del portal web, los cuales pueden ser
mejorados en el desarrollo del proyecto segun las recomendaciones del proveedor como experto, siempre y
cuando no genere costo adicional. Se detallan de acuerdo con:

a. Header - Cabecera

b. Body - Cuerpo

¢. Footer - Pie

Cabecara

Cuerpe

P

Componentes

Descripcion

Header - cabecera

Actualmente los menUs se encuentran en:
Parte superior derecha de la pagina:

a.

g.

N

Discapacidad visual
Buzo6n de sugerencias
Chat

Foros

Denuncias

Preguntas frecuentes
Mapa del sitio

Parte superior izquierda:

a.

S@e@ ™o oo T

Nosotros

Noticias

Puntos de atencién
Productos y Servicios
Proveedores

Servicios de Informacion
Filatelia

Ley de transparencia
Veedurias

Estos menus a su vez tienen submend los cuales contintian en servicio con el nuevo portal web.
Lo que se requiere es:

a.

Reorganizar los menus de tal forma que se cumpla con los lineamientos legales pero
que reflejen una pagina comercial y visualmente mas limpia en la que los clientes
reales y potenciales masivos y corporativos tengan facil acceso a los productos y
Servicios.

Depurar contenido

Clasificar los contenidos y agrupar por afinidad
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d. Disefiar el menu principal y secundarios de acuerdo con el portafolio de productos (por
segmento de mercado o linea de negocio)

e. Migrar el contenido actual

f.  Trasladar el chat al cuerpo de la pagina y no en el encabezado y que siempre este
visible

g. Disefiar la informacion de puntos de atencion a formatos modemos que faciliten la

consulta de ciudad, direccién, horarios y tenga el link al mapa para ubicacién del punto
mas cercano y no en tablas de Excel

h. Mapa del sitio mas amigable,

i.  Navegacidn para personas con discapacidad visual

j- Preguntas frecuentes (Incluir el buscador, disefios por categoria, intuitivo)
k. Acceso a redes sociales y denuncias

[ Traductor Google

m. Seccion de nifios con disefios y juegos sencillos que ensefien sobre los servicios
postales, filatelia, etc.

n. Funcién para adultos mayores que lo lleve con facilidad al chat o click to call para
comunicacion telefénica.

0. Cetro de noticias, noticias destacadas, Galeria slider de noticias

Body - Cuerpo

Tiene 3 secciones principales:
A. Banners
B. Servicios
C. Autoservicios

1. Banners: Banners dindmicos, con desplazamiento a la derecha, que permitan manejo de
links. Debe poder manejar diferentes banners en el home y paginas internas.

2. Servicios: Seccion en la que se presentan de forma grafica y sencilla los productos con su
descripcidn y link a cotizador.

a. Casillero virtual: Se debe enlazar con el portal de casillero virtual.

b. Logistica

c. Servicios Financieros

d. Gestion de informacion

e. E-commerce

f.  Filatelia (galeria y link a carrito de compras)
i. Catalogo y busqueda de productos para cada edicion filatélica.
ii. Historial y contenido de cada emision filatélica.

3. Autoservicio: Una seccidn en la que se agrupan los diferentes servicios de 4-72 y que el
cliente puede usar. Estos son:

a. Trazabilidad: Desarrollar e implementar un componente intuitivo donde se visualice
graficamente el servicio de trazabilidad por linea de tiempo de los cambios de estado
de las piezas postales de los envios nacionales e internacionales, adicionalmente debe
contener lo siguiente:

i. NUmero de guia.
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ii. Mostrar graficamente el estado de la pieza postal.

iii. Desarrollar la homologacion de los estados a partir del consumo del webservice
de trazabilidad.

iv. Desarrollar el componente de notificaciones de actualizaciones de estado (SMS -
email - WhatsApp).

v. Historial de seguimiento

vi. Servicio de envio adquirido en 4-72
Cotizar envio
Programar recoleccion — servicio a domicilio
PQR'’s, sugerencias y felicitaciones
Pago de impuestos
Redireccionamiento de envios
Encuentra tu Codigo postal

Ubique su punto de venta mas cercano georreferenciado (puntos propios, aliados y
expendios)

Entre otros.

Para la zona de autoservicio lo que se requiere es que el proponente consuma los servicio que
ya tiene desarrollados 4-72 Servicios Postales Nacionales. Es decir, no se requiere desarrollar
ningun servicio ni hacer integracion con los sistemas centrales. Lo que se requiere es la
visualizacion y construccion de algunos formularios.

En el caso de ubicacién del punto de venta mas cercano, el proponente debe construir toda la
funcionalidad del mapa para la ubicacién de los puntos mas cercanos de 4-72, para lo cual
presentara propuestas basadas en su experiencia para definir conjuntamente, siempre utilizando
los servicios de georreferenciacion que posee la Entidad ( ArcGIS — CODE).

Foot - Pie Cumpliendo con los lineamientos de gobierno digital actualmente tenemos:
a. Datos generales de la compafiia
b. Politicas
c. Links a paginas de interés (MINTIC, Gobierno Digital, No+filas y Centro Relevo)
Chat a. Sedebe enlazar e integrar con la solucion de chat que cuenta la Entidad
b. El chat debe ser unicono visible y estar siempre presente en la navegacion del portal web
c. Disefar el formulario del chat
d. Se debera conectar con el servicio de chat disponible en el Contact Center de 4-72

3.7 Entrenamiento

a. El Oferente debe desarrollar un entrenamiento diferenciado por rol, en modalidad virtual o presencial de al
menos 8 horas para el equipo de la Direccion Nacional de IT, marketing, comunicaciones y/o el que designe

el supervisor.

b. El Oferente debe desarrollar un entrenamiento en modalidad virtual o presencial nivel 1y nivel 2 sobre el
portal web, software de administracion (CMS) e infraestructura, de al menos 12 horas, con personal
directamente del contratista, al personal técnico que SPN designe.
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c. El oferente debe entregar los manuales y libros en formato digital de acuerdo con los lineamientos de
Servicios Postales Nacionales.

3.8 Fases del Proyecto

a
b
c.
d

e.

Fase 1: Levantamiento de requerimientos detallados
Fase 2: Disefio

Fase 3: Desarrollo

Fase 4: Pruebas, estabilizacidn y puesta en produccién

Fase 5: Soporte

3.9 Soporte En Caso De Falla De El portal:
En caso de falla se debera garantizar la atencion y solucion dentro de lo siguientes parametros:

3.91
1.1

1.2.

1.3.

14.

Ans De Desarrollo

. El Oferente debe realizar los desarrollos solicitados por parte de la empresa de acuerdo con el
procedimiento “Procedimiento de Control de Cambios o Solicitud de Requerimientos”. Estos cambios
seran numerados en orden consecutivo con el prefijo CC-numero de control de cambios. Para los
cambios se definiran las fechas de cada paso del procedimiento de comin acuerdo entre el supervisor
de la Entidad o quien el designe y el supervisor del contratista y se dejaran en el documento base linea.

El cumplimiento en fechas pactadas del Plan de Salidas del procedimiento debe ser de minimo 97% del
total de compromisos y se dara cuando los entregables estén completos en cada una de las etapas del
desarrollo evolutivo. Los cumplimientos medidos son aquellos que tienen que ver exclusivamente con
responsabilidad del contratista y que no hayan sido afectados por ningun faltante dependiente de la
Empresa.

El Oferente asignara recursos de desarrollo entre 1 dia y méximo quince (15) dias después de aprobado
un requerimiento, y se compromete a optimizar el proceso de inicio de desarrollos de acuerdo con las
estadisticas de consumo.

Se tendra penalizacién por incumplimiento atribuido al contratista en el procedimiento de
requerimientos/control de cambios en las fechas pactadas contando el nimero de dias de retraso (se
considera en retraso el entregable no entregado a tiempo o con pruebas incompletas o devuelto por
calidad, respecto a la fecha pactada). Esta revisidn se realizara con el supervisor de proyecto respectivo
y se llevara matriz de entregables:

Porcentaje de descuento sobre el

ANS de Control de Cambios o requerimiento e 3
valor del requerimiento %

Entregado a tiempo 0%
1 a 7 dias calendario después de la fecha de compromiso 10%
8 dias calendario después de la fecha de compromiso 20%

Nota 1: Cuando el oferente incumpla los tiempos y plazos establecidos, el supervisor del contrato remitira la
solicitud de aplicacién de ANS por incumplimiento.

Nota 2: La aplicacién del descuento por ANS se realizara al momento de emitir la factura correspondiente, la
cual debera adjuntar la Nota crédito indicando el % de penalizacion y el requerimiento al que corresponde.
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2. El Oferente debe realizar las actividades de levantamiento de informacién, definicion, disefio de la solucién,
codificacion y pruebas unitarias, pruebas integrales y ajustes, documentacion y despliegue en produccion,
parametrizacion o ajuste de infraestructura o comunicaciones que se requieran.

3. El Oferente proporcionara el ambiente de certificacion de requerimientos para que la Entidad realice sus
respectivas pruebas respetando los datos que alli se encuentren e informando previamente para hacer cambio
de datos o parametros en dicho ambiente.

4. El Oferente debera cumplir con la entrega del set de pruebas completo de cada control de
cambios/requerimiento, informando el estado de cada caso de prueba (correcto o incorrecto), adjuntando las
evidencias cuando haga entrega a la Entidad.

5. El Oferente debe asignar los recursos humanos idoneos para cada paso del procedimiento con el fin de
agregar valor al proceso de cambio.

6. Elrecurso humano asignado por el oferente para realizar los desarrollos y evolutivos, debera estar certificado
en la plataformas y software en que esta desarrollado el portal web de SPN, SPN revisara dichas
certificaciones cuando lo considere necesario.

7. El oferente debe certificar junto con su oferta que es partner del CMS ofertado.

3.9.2  ANS De Soporte

1. Los ANS (Acuerdos de Nivel de Servicio) que se deben cumplir para todos los componentes adquiridos
y que se priorizan a través de la urgencia y el impacto son los siguientes:

Urgencia / Impacto

ALTO

MEDIO

BAJO

ALTA

MEDIA

BAJA

Prioridad Alta

Prioridad Alta

Prioridad Media

Prioridad Alta

Prioridad Media

Pricridad Baja

Prioridad Media

Prioridad Baja

Prioridad Baja

Basados en los conceptos de las mejores practicas de ITIL, se entiende por:
Urgencia: Tiempo maximo para solucién y/o nivel de servicio o ANS.

Impacto: Afectacion del negocio (secciones principales de la aplicacion, clientes) o nimero de usuarios
de consulta afectados.

Tiempos de Solucion de acuerdo con las prioridades, en horario habil:
Prioridad Alta: 30 Minutos

Prioridad Media: 2 horas.

Prioridad Baja: 4 horas.

2. El soporte técnico debe estar disponible para atencién cinco (5) dias a la semana, ocho (8) horas al
dia, en el horario de 8:00 am a 6:00 pm, con posibilidad de atender casos de prioridad alta fuera de
este horario a través de linea celular, donde primara la busqueda de un punto de restauracion del
servicio web y aplicaciones.

3. El Oferente debera hacer entrega de la matriz de escalamiento y atencién con los nombres, cargos,
teléfonos y correos de las personas involucradas, méaximo tres (3) dias habiles después de firmada el
acta de inicio del contrato.
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3.10. Personal Minimo Requerido

El personal minimo requerido para la ejecucion del contrato es: Un gerente de proyecto, equipo de implementacion
de proyectos, Desarrolladores CMS, Disefiadores graficos, web, Ul y UX. El Gerente del proyecto debe estar
dedicado en la etapa de implementacion y disponible en la etapa de estabilizacion.

Dicho personal operativo, profesional y de apoyo, garantizara el desarrollo de la gestion del proceso de desarrollo
e implementacién de la nueva plataforma tecnoldgica y garantizaré que la nueva implementacién no generara
traumatismo para 4-72, dentro de los tiempos establecidos para la implementacion.

Los desplazamientos que se requieran para implementacion o soporte del servicio estaran a cargo del contratista.
3.11. Cadigo de Naciones Unidas (UNSPSC).

CLASIFICACION
UNSPSC SEGMENTO FAMILIA CLASE Producto
81111501 in Seiri\gﬁg)slr?\?::t(im:c%nn Servicios Ingenieria de Software Disefio de aplicaciones de
g ' 19 y informaticos y hardware software de la unidad central
tecnologia
Servicios basados en L Servicios de desarrollo de
Lo o Servicios Programadores de o .
81111509 ingenieria, Investigacion y informaticos comoutador aplicaciones para clientes de
tecnologia P internet / intranet
Servicios basados en Servicios Servicios de sistemas Mantenimiento o soporte de
81111805 ingenieria, Investigacién y informaticos y administracién de sistemas patentados o
tecnologia componentes autorizados
. Semqos basados en Servicios - Servicios de disefio de sitios web
81112103 ingenieria, Investigacion y informaticos Servicios de Internet W
tecnologia
4. OBJETO.

Contratar el servicio de disefio, desarrollo, migracion, implementacion e implantacion del portal web de Servicios
Postales Nacionales S.A (SPN).

5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACION.
El Oferente debe presentar los soportes correspondientes a:
e Licenciamiento (si aplica)
6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION
Tipologia del contrato: El presente contrato es de prestacion de servicios.

Modalidad de Contratacion: El presente proceso de contratacion se realizara de conformidad a lo estipulado en
el Manual de Contratacién Vigente de Servicios Postales Nacionales S.A (Acuerdo 005 de 2019) y debe tramitarse
bajo la Modalidad de Contratacion abreviada, como quiera que la necesidad que sustenta la presente contratacion,
se adecua a la causal regulada en el Capitulo Il MODALIDADES DE SELECCION- Por efecto de la cuantia: Los
procesos contractuales cuyo monto sea superior a cien (100) SMMLV e inferior a mil (1000) SMMLV.

7. VALOR ESTIMADO DEL CONTRATO

Para todos los efectos el valor correspondera a la sumatoria total de la oferta formal presentada, la cual no podra
superar el presupuesto oficial definido para el presente proceso que es QUINIENTOS SESENTA Y TRES
MILLONES SEISCIENTOS SESENTA'Y NUEVE MIL CINCUENTA'Y UN PESOS ($563,669,051) M/CTE., incluido
IVA'Y todos los impuestos y costos a que haya lugar.
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8. JUSTIFICACION DE LOS FACTORES DE SELECCION
REQUISITOS HABILITANTES

Los interesados en participar en el presente proceso de contratacién deberan cumplir con los siguientes
requisitos habilitantes:

8.1 JURIDICOS

Los requisitos habilitantes juridicos se fundamentan en los requerimientos exigidos legalmente para efectos de
determinar la capacidad juridica del proponente y futuro contratista, encontrandose dentro de los mismos los
siguientes:

a.

Carta de presentacion de la propuesta firmada por el representante legal.

Debe ser suscrita por el proponente, representante legal para personas juridicas, persona designada para
representarlo en caso de consorcio 0 unién temporal o apoderado debidamente constituido, evento en el
cual se debe anexar el poder autenticado donde se especifique si se otorga poder para presentar la oferta,
0 para presentar ésta, participar en todo el proceso de seleccion y suscribir el contrato en caso de resultar
seleccionado.

Si la oferta es presentada por un Consorcio o una Union Temporal, en la carta de presentacién se debe
indicar el nombre del consorcio o unidén temporal y ademas el nombre de los integrantes del mismo.

Antecediendo a la firma, se debe indicar en forma clara el nombre de la persona que suscribe la oferta.
Certificado de existencia y representacion legal del proponente.

El proponente debe allegar el certificado de existencia y representacion legal expedido por la Camara de
Comercio respectiva, sin que este supere treinta (30) dias calendario desde su expedicién a la fecha de
presentacion de la oferta, donde conste quién ejerce la representacion legal, las facultades del mismo, la
duracion de la sociedad y el objeto social, el cual debe estar relacionado con el objeto del presente
proceso de seleccion.

Si el proponente es persona juridica que legalmente no esta obligada a registrarse en la Camara de
Comercio, debe allegar el documento legal idoneo que acredite su existencia y representaciéon o
reconocimiento de personeria juridica, con fecha de expedicién dentro de los treinta (30) dias calendario
anterior al cierre del proceso contractual.

La duracién de la Sociedad, Unién Temporal o Consorcio debe ser no inferior al plazo de ejecuciéon del
contrato incluida sus prorrogas y tres (3) afios mas. Este requisito para la Unién Temporal y /o consorcio
deberé estar relacionado en el acto constitutivo del oferente plural.

Cuando el Representante Legal del oferente se encuentre limitado en sus facultades para presentar la
propuesta y suscribir el contrato que resulte del presente proceso, se debera anexar a la oferta, copia del
documento en el cual conste la decision del érgano social correspondiente que lo autoriza para la
presentacion de la propuesta y la suscripcion del contrato.

Fotocopia de cédula del representante legal.
Garantia de Seriedad de la Propuesta.

Para garantizar el cumplimiento de las obligaciones establecidas en el presente documento, lo consignado
en la propuesta, el mantenimiento de la oferta econdmica, la suscripcion del contrato, su contribucién para
la legalizacion y cumplimento de los requisitos para la ejecucion de este, el proponente debera constituir
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una garantia de seriedad de la propuesta, a favor de SERVICIOS POSTALES NACIONALES S.A. — Nit.
900062917-9, en cuantia equivalente al diez por ciento (10%) del valor total del presupuesto oficial, Con
una vigencia desde la fecha de cierre del presente proceso y por (4) cuatro meses mas.

En caso de presentarse participacion de Consorcio o Unién Temporal, la garantia de seriedad de la
propuesta debera ser tomada a nombre del consorcio o union temporal, indicando el nombre de cada uno
de sus integrantes, y suscrita por el representante legal del mismo.

En caso de prorroga en el plazo del proceso de seleccion y/o adjudicacién del mismo, la garantia de
seriedad se debera ampliar por el término de dicha prorroga. Igualmente, en caso de prorroga del plazo
para la suscripcién del contrato, la constitucion de las garantias o de la cancelacion de los derechos de
publicacion, el proponente, debera ampliar la garantia de seriedad por el periodo de la prérroga, si la
vigencia inicial no cubre este nuevo término.

Salvo fuerza mayor o caso fortuito debidamente comprobados, si el adjudicatario no cumpliere las
condiciones y obligaciones establecidas en los presentes pliegos de condiciones y en especial la de
suscribir oportunamente el contrato, contribuir a la legalizacion del mismo dentro del término sefialado o
mantener lo ofrecido en su propuesta, la garantia de seriedad se haré efectiva a favor de SERVICIOS
POSTALES NACIONALES S.A., a titulo de indemnizacién anticipada de perjuicios, pudiendo la Empresa
recurrir a las demas acciones civiles y penales que puedan ser instauradas.

SERVICIOS POSTALES NACIONALES S.A., devolvera, a solicitud de los proponentes no favorecidos en
el presente proceso de seleccion, la garantia de seriedad de la propuesta, una vez se suscriba el
respectivo contrato, Si el oferente presenta la documentacién exigida en este numeral, sin el lleno de los
requisitos exigidos, la Empresa lo requerira para que, dentro del término establecido para tal efecto,
proceda a subsanarla.

NOTA: En la garantia de seriedad el oferente debera adjuntar a la misma el recibo original de caja donde
conste el pago de la prima.

Certificado de Antecedentes Judiciales, de Medidas correctivas, Fiscales y Disciplinarios del
Representante Legal y de la Persona Juridica.

Certificacion de cuenta bancaria no mayor a noventa (90) dias a la fecha del cierre del presente proceso,
en el cual conste que el oferente sea el titular de la misma.

EL Oferente interesado en participar en el presente proceso de contratacién autorizara de manera escrita
y en documento independiente suscrito por el representante legal o quien haga sus veces,
especificamente y para el presente proceso de contratacion a Servicios Postales Nacional S.A. a revisar
la informacion de la Empresa de EL OFERENTE vy a las personas que hacen parte de la misma, en listas
SARLAFT y demas bases de datos de consulta, que permitan verificar la legalidad, suficiencia técnica,
econdmica y juridica de la Empresa y demas componentes que generen riesgos a LA EMPRESA o al
proceso de contratacion.

Certificacién de Composicion de Socios o Accionistas.

El proponente debera allegar un certificado suscrito por el representante legal, contador o revisor fiscal
en el caso que lo tuviera, en el que se relacione los socios y 0 accionistas o asociados con su
participacién dentro de la sociedad. Cuando esta informacion no conste en el certificado de existencia
0 representacion expedido por la Camara de Comercio. La certificacion debe tener corte de la
informacién en un término no superior a treinta dias de la fecha de presentacion de la propuesta. De
cada accionista se debe incluir: Nombre o razon social, identificacion y porcentaje de participacion.
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i.  Registro unico tributario.

Las personas juridicas proponentes o miembros de un consorcio o union temporal deberan adjuntar a
su propuesta fotocopia del Registro Unico Tributario por cada uno del participante del consorcio y/o
unién temporal, actualizada de conformidad con la normatividad vigente.

NOTA: Las actividades comerciales de RUT identificadas con el cddigo CIIU, debera contener alguna de los
siguientes codigos:

6201 Actividades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacién,
pruebas)

6202 Actividades de consultoria informatica y actividades de administracion de instalaciones
informéticas

e 6311 Procesamiento de datos, alojamiento (hosting) y actividades relacionadas
e 6312 Portales web

j-

Declaracién de origen de fondos y bienes.

El proponente debera presentar la declaracidn de origen de fondos y bienes firmada por el representante
legal de la persona juridica, o por el representante del Consorcio o Union Temporal conformado, o por
poder debidamente conferido para tal efecto con el lleno de los requisitos de Ley, segun sea el caso, de
conformidad con el Anexo correspondiente a los pliegos de condiciones.

En el anexo de declaracion de origen de fondos y bienes el oferente debera especificar el origen de los
fondos o recursos, y los bienes y servicios que se ofertardn directamente a Servicios Postales
Nacionales S.A.

k. Certificacion Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002 y la

Ley 828 de 2003, el proponente debera anexar la respectiva certificacion en la cual se indique que se

encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad

Social —-EPS, Pensiones y ARP-, asi como de los Aportes Parafiscales —SENA, ICBF, Cajas de
Compensacion Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de cierre y

en los seis (6) meses anteriores a la misma.

La certificacion debera ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los
requerimientos de ley o por el representante legal, y en este debera constar que se encuentra al dia en

dichos pagos de los ultimos seis (06) meses en un término de expedicidn no superior a treinta (30) dias
de la fecha de presentacion de la propuesta.

NOTA:E
y el aporte de la planilla aplica para aquellos que no estén obligados a tener revisoria fiscal. A la documentacién
debera a
Disciplinarios del Revisor fiscal con expedicién no mayor a tres (3) meses a la fecha de cierre de presentacion de
la propuesta.

CRITERI

Si la oferta es presentada por un Consorcio 0 una Union Temporal, en el documento de conformacién se debe
indicar el nombre del consorcio o unién temporal y ademas el nombre de los integrantes del mismo. De acuerdo
conloes
Temporal se debe:

| oferente deberéd adjuntar la planilla Unica de pago del Ultimo mes, se aclara que dicha nota es condicional

nexarse copia de la tarjeta profesional, copia de la cédula de ciudadania y el Certificado de Antecedentes

OS EN CASO DE CONSORCIOS Y UNIONES TEMPORALES

tablecido en el articulo 70. de la ley 80 de 1993 en el documento de conformacion del Consorcio o Unién
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a. Indicar en forma expresa si su participacion es a titulo de CONSORCIO O UNION TEMPORAL.
b. Designar la persona, que para todos los efectos representara el consorcio o la union temporal.

c. Senalarlas reglas basicas que regulen las relaciones entre los miembros del consorcio o la unién temporal
y sus respectivas responsabilidades.

d. En el caso de la UNION TEMPORAL sefialar en forma clara y precisa, los términos y extension de la
participacion en la propuesta y en su ejecucion y las obligaciones y responsabilidades de cada uno en la
ejecucion del contrato (ACTIVIDADES), los cuales no podran ser modificados sin el consentimiento previo
de la Empresa contratante.

e. Senalar la duracion del mismo que no debera ser inferior a la del contrato y un (1) afio mas.

Nota: En caso de union temporal y/o consorcio, cada miembro de la misma deberd presentar de forma
independiente la documentacién anteriormente relacionada.

8.2 FINANCIEROS
Los interesados en participar en el presente proceso deberan cumplir con los siguientes requisitos habilitantes:

a. Estado de Situacion Financiera y Estado de Resultados Integral aprobados por el maximo 6rgano de la
compafiia con corte al 31 de diciembre de 2019.

NOTA: Los documentos solicitados anteriormente deben estar firmados por el Representante Legal, contador y
revisor fiscal (para las empresas que estén obligadas), asi mismo deben ser comparativos, mostrar dentro de su
estructura la porcidn corriente y no corriente del Activo y del Pasivo, ademés debe estar acompafiados de sus
respectivas notas o revelaciones, de conformidad con la normatividad contable y financiera aplicable a La Empresa
proponente, para la elaboracién y presentacion de sus estados financieros. En los casos en que acorde con su
naturaleza corresponda la preparacion y presentacion de los estados financieros bajo las Normas Internacionales
de Informacién Financiera, los mismos deberan ser presentados de esta manera.

a) Certificado de vigencia y antecedentes disciplinarios del contador y revisor fiscal, expedido por la junta
central de contadores, con fecha no mayor a noventa (90) dias calendario, anteriores a la fecha de cierre del
proceso.

8.2.1 EN CASO DE CONSORCIOS Y UNIONES TEMPORALES: Los miembros de consorcios y/o uniones
temporales deberan presentar de forma independiente la anterior documentacion.

NOTA: NO SE ADMITIRAN BALANCES DE PRUEBA

Se verificara con base en la informacion solicitada, presentada por el interesado, verificando que el interesado
CUMPLA con la totalidad de los siguientes requisitos minimos:

Tabla 5. Indicadores Financieros.

INDICADOR FORMULA REQUERIDO
INDICE DE ACTIVO CORRIENTE /
LIQUIDEZ PASIVO CORRIENTE | 'CUAL O SUPERIORA1,2
NIVEL DE (TOTAL PASIVO | TOTAL )
ENDEUDAMIENTO ACTIVO) * 100 MENOR O IGUAL A75%
CAPITAL DE ACTIVO CORRIENTE - | IGUAL O SUPERIOR AL 20% DEL PRESUPUESTO
TRABAJO PASIVO CORRIENTE | OFICIAL
TOTAL ACTIVO - TOTAL | IGUAL O SUPERIOR AL 20% DEL PRESUPUESTO
PATRIMONIO PASIVO OFICIAL
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8.2.2. CRITERIOS EN CASO DE CONSORCIOS Y UNIONES TEMPORALES

En caso de consorcio 0 unién temporal, se determinara para cada uno de los participantes de la unién temporal
ylo consorcio el indicador correspondiente, este resultado se multiplicaré por el porcentaje de participacién dentro
de la union temporal y/o consorcio, y posteriormente sumara aritméticamente entre todos los participantes de esta
unién y/o consorcio para obtener el resultado respectivo.

Si la verificacion da como resultado NO CUMPLE, la propuesta no quedara habilitada.
8.3 REQUISITOS TECNICOS
a. Experiencia General:

El proponente debera presentar minimo tres (3) y hasta cinco (5) certificaciones de contratos, ejecutados en los
Ultimos 5 afos contados a partir de la fecha de la publicacion, cuyo objeto guarde relacion con el objeto del presente
proceso y/o aquellas que sean afines y cuyo valor sea del 100% del presupuesto establecido, ya sea de manera
individual o la sumatoria entre dichas certificaciones.

Nota: Las certificaciones deben evidenciar como minimo:
¢ Nombre de la entidad o persona contratante que certifica
o Objeto del contrato debidamente especificado
¢ Numero del contrato (en caso de contrato celebrado con entidad publica)
e Valor del contrato
o Fecha de inicio y terminacion del contrato.
o Nombre, cargo y firma de la persona que certifica
o Fecha de la certificacidn (Debe ser posterior al vencimiento del plazo del contrato)
o Para los contratos en union temporal o consorcio se debe especificar el porcentaje de participacion

Nota 1: En caso de que el oferente allegue certificaciones de contratos en los que participé como integrante de un
consorcio 0 unién temporal, se tendran en cuenta estas certificaciones en proporcion al porcentaje de su
participacion en la union temporal o consorcio (debe indicar porcentajes) siempre que esta cumpla con las
caracteristicas y condiciones exigidas para las certificaciones en términos expuestos en el presente documento.

Nota 2: En caso de consorcios 0 uniones temporales, la experiencia plural correspondera a la suma de la
experiencia que acredite cada uno de los integrantes del proponente plural.

c. Certificaciones Técnicas:

e Certificacion suscrita por el representante legal donde certifique que cumple con todas las
especificaciones técnicas y funcionales requeridas por la ENTIDAD.

o Certificacion suscrita por el representante legal, en la que se compromete a brindar todo el soporte técnico
especializado sobre el CMS ofertado durante el periodo de soporte nivel 2 y nivel 3 solicitado.

d. El oferente debera acreditar experiencia de por lo menos cinco (5) afios en la implementacion de sitios web
desarrollados bajo el CMS ofertado.

. Certificaciones de contratos ejecutados.

Il. Link de paginas desarrolladas.
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8.4. CONSOLIDADO DE CRITERIOS HABILITANTES

CRITERIO CONCEPTO

Juridico Cumple/NO Cumple
Financiero Cumple/NO Cumple
Técnico Cumple/NO Cumple

8.5. CRITERIOS DE SELECCION PONDERABLE
8.5.1 ECONOMICO (60 PUNTOS)

Se asignaran sesenta (60) puntos a la oferta econémica, el oferente debera presentar los valores unitarios por
cada item en el formato anexo al presente proceso.

La oferta economica debe presentarse en moneda legal colombiana y debe incluir el valor del VA, si el OFERENTE
no lo incluye, la entidad lo considerara INCLUIDO en el valor total de la misma y asi lo aceptard el OFERENTE.

La oferta econdmica deberéa ser presentada con valores en pesos colombianos (COP) y aproximados al peso (sin
decimales).

La oferta econémica comprendera todos los costos directos e indirectos en que EL CONTRATISTA va a incurrir
para cumplir a cabalidad con el objeto del contrato, tales como salarios, horas extras, recargos nocturnos,
prestaciones sociales, costos operativos, utilidad del CONTRATISTA que pueda generar durante toda la vigencia
del contrato que llegare a suscribirse.

Para efectos de la calificacién econdmica se asignaran un maximo de sesenta (60) puntos, al proponente que
ofrezca menor valor total de la propuesta. Si sélo hay una oferta admitida, la misma obtendra el maximo puntaje
en este factor, a las demas propuestas se les asignara el respectivo puntaje de acuerdo con la siguiente formula:

Puntaje = MVP*60/VPE

Donde:

MVP = Menor valor total presentado
VPE = Valor de la propuesta evaluada

Teniendo en cuenta que el presupuesto oficial para el presente proceso es de QUINIENTOS SESENTA Y TRES
MILLONES SEISCIENTOS SESENTA Y NUEVE MIL CINCUENTAY UN PESOS ($563,669,051) M/CTE., incluido
IVA'Y todos los impuestos y costos a que haya lugar; como resultado del estudio de mercado y que corresponde
a un contrato de prestacidn de servicios. El valor a adjudicar corresponderé a la sumatoria total de la oferta formal
presentada.

Nota: Sera causal de rechazo la NO presentacion y completo diligenciamiento del anexo denominado “oferta
econdmica”, excepto los items que se identifican como opcionales.

8.5.2 HORAS DE DESARROLLO COMO VALOR AGREGADO (10 PUNTOS)

El oferente que suministre el mayor nimero de horas de desarrollo y evolutivos como valor agregado, es decir, sin
ningun costo adicional para Servicios Postales Nacionales, partiendo de un minimo de sesenta (60) horas;

La ubicacién de las posiciones esta dada por el nimero de horas ofertadas, es decir el oferente que oferte mayor
numero de horas de desarrollo e implementacion ocupara la primera posicion y asi en su orden de acuerdo con:

Descripcion Posicion Puntaje
Horas de desarrollo e implementacién | Primera posicién 10
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Descripcion Posicién Puntaje
Horas de desarrollo e implementacién | Segunda posicién 7
Horas de desarrollo e implementacién | Tercera posicidn 5

NOTA: El oferente debera garantizar las condiciones de valores agregados durante toda la ejecucidn del contrato.
8.5.3 SOPORTE EXTENDIDO (20 PUNTOS)

El Proponente que se comprometa a prestar el servicio de soporte con las mismas condiciones técnicas
establecidas por un periodo de seis (06) meses adicionales al inicialmente exigido (2 afios), sin ningin costo
adicional para Servicios Postales Nacionales, obtendra un maximo de veinte (20) puntos.

Descripcion Puntaje
Tiempo de soporte por un periodo de seis (06) meses adicionales al 20
inicialmente estimado
PUNTAJE TOTAL 20

8.5.4 APOYO INDUSTRIA NACIONAL (10 PUNTOS) Apoyo a la Industria Nacional

Apoyo a la Industria Nacional
Descripcion Puntaje
De conformidad con la Ley 816 de 2003, el proponente manifestara por escrito que el
personal que presta el servicio para el cumplimiento del objeto contractual es cien por
ciento (100%) de nacionalidad Colombiana, la Empresa otorgaréa diez (10) puntos. En el
caso contrario, es decir cuando el personal que presta el servicio para el cumplimiento 10
del objeto contractual no sea de nacionalidad Colombiana, no se obtendra puntaje. Para
tal efecto, es necesaria la certificacién escrita por el Representante Legal afirmando lo
antes mencionado.

PUNTAJE TOTAL 10

Nota 1: Para el presente numeral el oferente debe diligenciar el anexo N° 4 denominado “Compromiso apoyo a la
industria Nacional”

Nota 2: Se otorgara para el presente numeral diez (10) puntos conforme a lo relacionado en el cuadro anterior.
Nota 3: Se seleccionaré al proveedor que obtenga mayor puntaje de acuerdo con lo sefialado anteriormente.
8.6. CONSOLIDADO PUNTUABLE

Asignacidn de Puntos
Oferta Economica: 60 Puntos
Soporte extendido 20 Puntos
Horas Desarrollo adicionales. 10 Puntos
Apoyo a la Industria Nacional 10 Puntos
Total, Puntaje 100 Puntos

8.7. FACTORES DE DESEMPATE
En caso de que dos (2) 0 mas propuestas resulten en empate se procedera de la siguiente manera:

1. Se preferira al proponente que certifique en su némina por lo menos un minimo del 10% de sus empleados
en las condiciones de discapacidad. Para acreditar dicha condicién se debera allegar certificacion de la
oficina de trabajo de la respectiva zona y contratados por lo menos con anterioridad a un (1) afio, contado
a partir del cierre del proceso de seleccion. Igualmente deberan mantenerse dicha contratacion por un lapso

Pagina 19 de 31




PR-JU-003-FR-002

INVITACION ABREVIADA

7>2) ESTUDIO PREVIO PARA CONTRATACION

VERSION: 01

igual al de la contratacion y sus prérrogas. Si se llegase a presentar Consorcio 0 Union Temporal el requisito
del 10% se debera presentar por cada uno de los integrantes.

2. Enelevento de persistir el empate, la empresa convocara a los proponentes a través de sus representantes
legales o apoderados y adjudicara mediante sorteo (balota) el presente proceso de contratacién. De dicha
diligencia se levantara acta que suscribiran todos los intervinientes.

Nota: Cuando el adjudicatario no cumpla con la legalizacién del contrato, SERVICIOS POSTALES NACIONALES
S.A procedera a adjudicar el contrato al proponente que siga en el orden de elegibilidad.

9. TERMINO DE EJECUCION

El plazo de ejecucion del contrato sera de siete (07) meses y/o hasta el agotamiento de los recursos, lo que ocurra
primero, contados a partir del cumplimiento de los requisitos de perfeccionamiento, ejecucion y suscripcién del
acta de inicio.

10. LUGAR DE EJECUCION

El lugar de ejecucion del contrato sera la Ciudad de Bogota, aunque por la naturaleza del contrato los servicios
por internet cubren todo el territorio nacional
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11. ANALISIS DE RIESGOS
RIESGOS-TECNICOS TECNOLOGICOS

No prestacion de servicio
tecnolégico de la manera
adecuada a SPN por no
contar con la tecnologia
informatica adecuada, o

* Alto nivel de requerimientos sobre todos los aplicativos soportados
porIT.

* Personal insuficiente para brindar soporte.

* Desconocimiento de los usuarios en los procedimientos internos de
la compafiia.

* Fallas en la planta telefonica (ext. De la Mesa de Servicios).

* Fallas en los aplicativos de la empresa

* Falta de capacitacion

* Personal no idoneo para realizar las actividades pertinentes al

* Retrasos en las labores propias de los
funcionarios de la Empresa.

* Perdida de clientes y usuarios

* Perdida de imagen del proceso (IT) ante la
Empresa

* Perdida de imagen de la Empresa.

*Pérdida de confianza en la administracion de los
aplicativos por parte de IT.

* Demoras en la solucion de los incidentes
reportados a los especialistas y/o proveedores

Inadecuada falta de personal soporte (Mesa de Servicios Nivel 2y 3). Eiecucion
prestacion en el . P y * Falla en la conexiones de telecomunicaciones. * Cierre de requerimientos o incidentes sin una Recurso Jecu y .
o disponibilidad para N . ) . ; Administraciéon | Operativo
soporte tecnoldgico brindar soporte No contar con la plataforma que garantice el adecuado manejo de la | solucion efectiva. Humano de Procesos
para la Empresa. informacion y su seguridad. *Deterioro en la prestacion de servicios de la
adecuado y oportuno a | , N : o .
los Ident|f|QaC|on de usuario y autenticaciones compartidas. empresa -
10CES0S/SUbDIOCESOS *Ausencia de monitoreos a las plataformas donde se encuentran *Informacion errada para toma de decisiones en la
zn horarios Iagorales almacenados los diferentes aplicativos de la empresa. empresa
o laborales (6x24) Y | *La estructura organizacional de IT no soporta el crecimiento de la * Perdida de imagen de la empresa ante los
empresa clientes
o contar con la capacidad y cantidad de personal idéneo para erdida de ingresos de la empresa
*N t | dad tidad d lid *Perdida d del
soportar los requerimientos en los aplicativos del negocio * Sanciones, Multas y/o investigaciones a la
*Desconocimiento de las areas funcionales al trasmitir las Empresa
necesidades en aplicativos al area de IT. * Pérdida de competitividad frente a empresas del
mismo sector.
* No disponibilidad presupuestal por parte de la empresa. * Sanciones a los responsables directos e
No contar con licencias | * No se contempla la reutilizacién de las licencias de funcionarios ya | indirectos por incumplimiento de politicas y
Uso de software no suficientes de software | que no se reporta la desvinculacion del personal en la Empresa. protocolos de uso y distribucion de software. Eiecucion
. para suministrar alos | * Falta de planeacion en el crecimiento de las areas. * Demoras en el desarrollo de las labores atadas Recurso Jecu y .
autorizado o funcionari | * Defici L lal e N | H Administracién | Operativo
sublicenciado uncionarios dle a e.|0|ente seguimiento y control a las condpmnes de uso, vigenciay | a soﬂvyare. umano de Procesos
empresa, dependiendo el | cantidad de los productos de software adquiridos * Sanciones a la Empresa por parte de los
volumen de usuarios | * Falta de control sobre los procesos de instalacion de software en los | fabricantes de software por los usos no
equipos cliente autorizados.
Afectacion de la Perdida , alteracion, * Dafios en el disco duro de los equipos * Afectacion en la Continuidad del Negocio I
Ejecucion
integridad de los divulgacion indebida o | * Dafios en equipos de computo y servidores * Incumplimiento en las labores del usuario final . ject y .
Tecnologia | Administracion Operativo

datos e informacion

(Perdida ,

indisponibilidad de
informacidn sensible

* Malware o Virus en equipos
* Inadecuada manipulacion de bases de datos de las aplicaciones

* No prestacion del servicio tecnolégico a los
usuarios

de Procesos
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alteracion,
divulgacion
indebida o
indisponibilidad de
la informacion en
las plataformas y/o
dispositivos
tecnologicos)

para la empresa
procesada a través de
las plataformas
tecnoldgicas

* Por el agotamiento de la vida til o del soporte por parte del
fabricante del elemento tecnoldgico.

* Inadecuada o indebida manipulacién de los equipos

* No contar con UPS que soporten el funcionamiento eléctrico de la
empresa

* Obsolencia Tecnoldgica en las plataformas de desarrollo de software
* Amenazas y vulnerabilidades sobre la plataforma tecnolégica

* Insuficiencia en el aseguramiento de la base de datos

* Niveles de seguridad de la informacion inadecuada

* Deficiencia en el disefio de la interoperabilidad entre los diferentes
sistemas de informacion

* Deficiencia o desactualizacion en la aplicabilidad de las politicas de
seguridad y privacidad e la informacién

* Manejo inadecuado de la informacién

* No aplicacién de politicas de acceso de los usuarios a los sistemas
de informacién

* Perdida de imagen de la empresa ante el cliente
* Retrasos en el restablecimiento de las labores de
los procesos/subprocesos

* Sanciones 0 multas a la empresa

* Incumplimiento en las condiciones del servicio
para el cliente

* Ataques tecnoldgicos por terceros o personal interno en contra de la
empresa
* Debilidad en la politica e implementacion de contrasefias

*Ataques graves que afectan la continuidad de la
operacion.
*Obtencion de beneficios econdémicos por parte de

o Ataques internos y/o . o e ) personas inescrupulosas. Ejecucion y
Intrusién o ataques . * Falta de medidas de seguridad informética tanto a nivel de data ) . Recurso A .
cibernéticog externos de tipo center como dliente 9 *Perdida de imagen de la Empresa. Humano Administracion Operativo
informatico . - I - *Perdida de informacion sensible tanto de la de Procesos
Falta de recurso humano especializado en seguridad informatica I .
. o ’ : by Empresa como de terceros (Clientes, usuarios y
Vulnerabilidad de los sistemas de informacién y plataforma
tecnoldgica Proveg dores) )
*Pérdidas econdmicas
* Demoras de desarrollos por parte de los proveedores
* Demoras en informacién fuente de procesos intervinientes
* Establecimiento de cronogramas que no se ajustan a la realidad del
tiempo para la ejecucion * Afectacion del negocio por retrasos en la salida
* Falta de recurso humano para consecucion de la actividades a produccién del proyecto
Proyectos que * Modificacion de solicitudes inicialmente plasmadas (requerimientos | * Incumplimiento de reglamentacién (Leyes,
iy iniciales) Resoluciones, Decretos, entre otros)
salen a produccion | Proyectos que salen a PSS I S
pre y ques * Modificacion del alcance inicial del proyecto * Inversiones adicionales no contempladas al o
con falencias sobre produccion sin los . - o Ejecucion y
e . . No contar con aprobacién presupuestal para el desarrollo de inicio del proyecto Recurso . b .
el producto inicial correctivos necesarios N . d Administracion Operativo
proyecto Perdida de imagen de la empresa ante los Humano

planeado o
parcialmente
desarrollados

en el desarrollo del
proyecto

* Solicitud de desarrollos adicionales a los solicitados inicialmente
(nuevos desarrollos).

*Fata de instruccion por parte de la direccion para la implementacion
de proyectos informaticos en la empresa.

*Ausencia de metodologia en la ejecucion de proyectos Informaticos
*Los proceso tiene la autonomia de contratar sus herramientas, ya
que la empresa no tiene desarrollo in house.

*Los proceso no solicitan el acompariamiento de IT para el desarrollo

clientes

* Perdida de imagen del proceso (IT) ante la
Empresa

* Sanciones, Multas y/o investigaciones a la
Empresa

de Procesos
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de sus nuevas plataformas
*Desconocimiento de las areas funcionales al trasmitir las

necesidades en aplicativos al area de IT.

*Falta de procedimientos documentados para el levantamiento de
requerimiento de nuevos proyectos.

RIESGOS-JURIDICOS Y FINANCIEROS

MEDICION ANTES DE MEDICION DESPUES ,
; ?
w ’ CTROL DE CTROL ¢A QUIEN SE LE ASIGNA?
”QJE No. '[')JELN;:E?@S'ON CONTROL (PREVENTIVO) (nggsygm’) SERVICIOS | PROPONENTE | COMPANIA | OBSERVACIONES
o ALTO | MEDIO | BAJO ALTO | MEDIO | BAJO POSTALES YIO ASEGURADORA
NACIONALES | CONTRATISTA | Y/O GARANTIA
Pérdida de * Incluir en la invitacion
capacidad juridica formal disposiciones que * Aplicar las clausulas
n para la ejecucion permitan  adjudicar  al al  segundo  mejor
Y del contrato contrato al segundo calificado.
g (personas evaluado.
Y naturales y * Invitacién formal basado en N Suspension
» | 1 |]uridicas, X |fuentes  confiables de X terminacion Op Sesion X
8 fallecimiento, proveedores/consulta  de del contrato
= detencion, listas restrictivas. )
= extincion y
- liquidacion de la * Indicadores Financi
persona juridica, ndicadores Financieros
etc.)
* Incluir en la invitacién
formal disposiciones que * Aplicar las clausulas
Insolvenci del permitan  adjudicar  al al  segundo  mejor
nsovencia N contrato al segundo calificado.
Contratista  por evaluado
3 indebida  Invitacio
2 ) - nvitacion formal basado en « e
& estipulacion  de y Suspension,
w - fuentes  confiables  de A Iy
© | 2 |indicadores X X | terminacion o cesion X X
= e proveedores/consulta  de
= financieros o por listas restrictivas del contrato.
frl aporte de - m —
: y Actualizacion 'y
informacion N . . ) L o
. Indicadores  Financieros revision periédica de
inexacta. ) :
conforme a la realidad del los estudios que dan
mercado y del sector. lugar a estipular los
indicadores financieros
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y apoyo en
documentos de
consulta de CCE.

* Dar traslado a las
autoridades

administrativas ylo
judiciales competentes.

* Eliminar al proveedor
respectivo del
directorio  de la
Empresa.

La  fluctuacion
negativa de la

3 | moneda (TRM) o

* Contar con inversiones a
corto plazo.

* Realizar un estudio técnico
y econdmico del impacto del
riesgo en la ecuacion del
X | contrato que permita definir

* Recurrir a la venta de
la inversion 0
reestructuracion  del

contrato

fenémenos las  medidas pertinentes contrato que garantice
inflacionarios. (adicion, suspension, su viabilidad
o prérrogas, terminacion del
o contrato, cesion del
3 contrato.)
3 * Contar con inversiones a
3 corto plazo.
* Realizar un estudio técnico
Cambios en la y econdmico del impacto del * Recurrir a la venta de
normatividad legal riesgo en la ecuacion del la inversion 0
4 | vigente que X | contrato que permita definir reestructuracion  del
genere una mayor las  medidas pertinentes contrato que garantice
carga impositiva (adicion, suspension, su viabilidad
prérrogas, terminacion del
contrato, cesion del
contrato.)
x Circunstancias de
o fuerza mayor, * Contar con una adecuada
§ caso fortuito o planeacion de las * Suspension,
< | 5 |imprevisibles que X | necesidades a satisfacer terminacion o cesion
P lleven a la (mantener un stock minimo del contrato.
5 paralizacion  del de insumos requeridos).
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12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR
Para el presente estudio de mercado se invitd a cotizar a los proveedores:

o CODELABS e DBSYSTEM
e CONVIEST e PIXEL CLUB

De las ofertas recibidas se realiz6 el calculo estadistico aplicando el valor de la media aritmética; del estudio de
mercado se establece el valor del presente proceso en QUINIENTOS SESENTA Y TRES MILLONES
SEISCIENTOS SESENTA Y NUEVE MIL CINCUENTA Y UN PESOS ($563,669,051) M/CTE., incluido IVA'Y
todos los impuestos y costos a que haya lugar.

13. GARANTIAS

De conformidad con la Resolucién 060 del 14 de diciembre de 2012 — por la cual se reglamentan los procesos
de Seleccidn y Contratacién de Servicios Postales Nacionales S.A, articulo séptimo (7) que sefiala Anélisis de
los riesgos y Garantias que los ampara y de conformidad al literal anterior se pudo concluir que una vez
determinados los riegos estos deben ser cubiertos con las siguientes garantias asi:

Esta garantia debera constituirse dentro del plazo que le estipule Servicio Postales Nacionales S.A y requiere
de su aprobacion para poder ejecutar el contrato. En todo caso, en los eventos de suspension o prérroga del
contrato, el contratista se obliga ampliar las garantias correspondientes.

El contratista seleccionado, debera constituir una pdliza a favor de Entidades Estatales con régimen privado de
contratacion, dentro de los cinco (5) dias habiles siguientes al perfeccionamiento del contrato, a favor de
Servicio Postales Nacionales S.A, en la cual consten los siguientes amparos:

1. Cumplimiento, en cuantia equivalente al veinte por ciento (20%) del valor del contrato con una vigencia
igual a la de este y dos (02) afios mas, contados a partir de la suscripcion del contrato.

2. Calidad de los bienes y servicios, en cuantia equivalente al veinte por ciento (20%) del valor del contrato
con una vigencia igual a la de este y dos (02) afios méas, contados a partir de la suscripcién del contrato.

3. De salarios, prestaciones sociales e indemnizaciones laborales por un valor asegurado del cinco por
ciento (5%) del valor total del contrato, con una vigencia igual a la del contrato y tres (3) afios mas contados
a partir de la contados a partir de la suscripcién del contrato.

4. Responsabilidad Civil Extracontractual, en cuantia equivalente al veinte por ciento (20%) del valor del
contrato con una vigencia igual al plazo de ejecucion del mismo y cuatro (4) meses mas.

Paragrafo: En todos los casos el contratista debera anexar la pdliza expedida junto con el recibo que acredite
el pago total de la prima.

14. INTERVENTORIA O SUPERVISION

La supervision y/o control de la ejecucion del contrato la ejercera la Direccion Nacional de IT o quien el
ordenador del gasto designe, para el efecto se notificara al contratista su designacion, de acuerdo con el manual
de interventoria y supervision de la Empresa.

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Para el presente proceso se cuenta con el CDP XX de fecha y por valor de QUINIENTOS SESENTA Y TRES
MILLONES SEISCIENTOS SESENTA Y NUEVE MIL CINCUENTA Y UN PESOS ($563,669,051) M/CTE.,
incluido IVA'Y todos los impuestos y costos a que haya lugar.
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Es de aclarar que este valor contempla vigencias futuras y la distribucion del valor seria la siguiente:
e Vigencia 2020 $112'733.811.00 e Vigencia 2021 $450,935,240.00

16. FORMA DE PAGO

Se realizaran pagos de acuerdo con el avance de las entregas discriminados de la siguiente manera:

e 10% del valor del contrato contra la entrega del levantamiento detallado de informacion para
requerimientos.

e 10% del valor del contrato contra la entrega de los wireframes y mockups de navegacion del portal
web.

e 20% del valor del contrato contra pruebas satisfactorias en ambiente de pruebas de los desarrollos
entregados.

e 30% del valor del contrato contra el recibo a satisfaccién por parte de la Entidad, de las aplicaciones
en produccion.

e 30% del valor restante al mes siguiente de haberse puesto en produccién y estabilizado las
aplicaciones.

NOTA: Todos los pagos deberan estar previamente certificados y aprobados con el acta de recibo a satisfaccion
emitida y firmada por el profesional a cargo de las pruebas, asi como por el supervisor del contrato.

PARAGRAFO PRIMERO. - Los pagos se efectuara mensualidades a los cuarenta y cinco (45) dias calendario
siguientes a la correcta presentacion de la factura, término que no podra ser afectado por el proceso interno de
correspondencia de SPN, adjuntando los siguientes documentos: a) Constancia suscrita por el supervisor del
contrato, en la que se sefiale que EL CONTRATISTA cumplio a satisfaccion de la ENTIDAD, con las
obligaciones pactadas. b) La certificacion expedida por el Revisor Fiscal o representante Legal, que acredite
que EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones al Sistema
Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar de los empleados a su cargo, de
acuerdo con lo sefialado en la Ley 789 de 2002. c) Planilla de aportes parafiscales. d) Certificacién bancaria no
mayor a noventa dias. e) El informe de gestion mensual del proveedor donde se discriminen las actividades
realizadas durante el periodo. El informe debe ser entregado por medio electronico y fisico con las respectivas
firmas. f) El informe de gestion mensual del profesional a cargo del proyecto, donde se discriminen las
actividades realizadas durante el periodo y se certifique el cumplimiento de las obligaciones del contrato por
parte del proveedor. €) Informe de supervision segun formato isolucion.

PARAGRAFO SEGUNDO - En el evento de presentarse motivos que llegaren a generar gastos directos e
indirectos en el transcurso de la ejecucion del presente contrato y que no estén previstos en los documentos
que forman parte integral del acuerdo negocial o en el contrato mismo, EL CONTRATISTA debera informar y
justificar detalladamente por escrito y de manera inmediata al supervisor del contrato los hechos sobrevinientes
e imprevisibles que puedan ocasionar dichos gastos. Una vez se valide por parte del supervisor del contrato las
circunstancias imprevisibles o sobrevinientes, y que las mismas dan lugar a un mayor valor en la ejecucion del
contrato a cargo de una de las partes solicitara al ORDENADOR DEL GASTO la respectiva modificacion
contractual, generandose los tramites administrativos y presupuestales a que haya lugar.

PARAGRAFO TERCERO - EL CONTRATISTA no podra adelantar actividad alguna que implique mayores
gastos directos e indirectos hasta que se perfeccione la respectiva modificacién contractual y esta cuente con
su respectivo registro presupuestal.
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17. OBLIGACIONES DE LAS PARTES
OBLIGACIONES GENERALES DEL CONTRATISTA

Para el correcto desarrollo del objeto contractual, EL CONTRATISTA se compromete, en ejecucion del contrato
y en cumplimiento de su objeto y obligaciones, a cumplir las siguientes obligaciones y requerimientos técnicos
en las condiciones mas favorables para LA ENTIDAD:

1.

10.

1.

12.

13.

14.

Cumplir con el objeto contractual con la calidad y tiempos establecidos en el contrato de acuerdo con
todas y cada una de las obligaciones establecidas en el mismo, en las especificaciones técnicas, anexos,
protocolos y deméas documentos que hagan parte integral del contrato.

Constituir oportunamente las garantias exigidas en el presente contrato.
Mantener vigentes las pdlizas que amparen el cumplimiento y calidad del objeto del contrato.

Garantizar que por ningin motivo suspendera o abandonara el cumplimiento del objeto del contrato, sin
perjuicio de la debida justificacion aceptada por LA ENTIDAD, asi mismo debera responder por la calidad
de los bienes y servicios.

Mantener los precios de la propuesta durante el tiempo de ejecucion del contrato hasta su liquidacion.

Ejercer la direccion y el control propio de todas las actividades encomendadas, en forma oportuna y dentro
del término establecido, con el fin de obtener la correcta ejecucion del objeto contratado.

Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo del contrato le
imparta LA ENTIDAD, a través del supervisor de este o quien este delegue, para una correcta ejecucion
y cumplimiento de sus obligaciones.

Contratar el personal el tiempo necesario para cumplir las actividades y reuniones de seguimiento que se
requieran durante la ejecucion del contrato.

Presentar plan de trabajo y cronograma donde se especifique las actividades a desarrollar y sus
entregables.

Reportar de manera inmediata al supervisor del contrato o quien este delegue, la ocurrencia de cualquier
novedad o anomalia durante la ejecucién del contrato.

Salvaguardar la informacion confidencial que obtenga o conozca en el desarrollo de sus actividades, salvo
requerimiento expreso de autoridad competente.

Garantizar que no accedera a peticiones 0 amenazas de quienes actuen por fuera de la ley, con el fin de
obligarlo a hacer u omitir algun acto o hecho, debiendo informar inmediatamente a LA ENTIDAD, a través
del funcionario responsable de la supervisién y control de ejecucion del contrato, acerca de la ocurrencia
de tales peticiones 0 amenazas, y a las demas autoridades competentes para que se adopten las medidas
y correctivos que fueren necesarios.

Realizar los aportes a seguridad social tal como lo exige la Ley. De conformidad con lo establecido en el
paragrafo 2° del articulo 50 de la Ley 789 de 2002, modificado por el articulo 1 de la Ley 828 de 2003,
debera cumplir sus obligaciones frente al sistema de seguridad Social Integral.

Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean
imputables.
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15.

16.

17.

18.

19.

20.
21.

22,

23.

Mantener indemne a LA ENTIDAD de las reclamaciones provenientes de terceros, que tengan como causa
actuaciones suyas o de sus dependientes originadas en dolo, culpa grave o negligencia.

Garantizar que para el tramite de prérrogas, adiciones, Otro si del contrato, se deberéa entregar o enviar a
LA ENTIDAD los documentos de dicha solicitud con al menos quince (15) dias habiles de antelacion con
los respectivos soportes.

Guardar secreto de todos los datos personales que conozca y a los que tenga acceso en virtud del
presente contrato. Igualmente, custodiara e impedira el acceso a los datos personales a cualquier usuario
no autorizado o persona ajena a su organizacién. Las anteriores obligaciones se extienden en cualquier
fase del tratamiento que de esos datos pudiera realizarse y subsistiran ain después de terminados los
mismos. EL CONTRATISTA Unicamente tratara los datos conforme a las instrucciones que reciba
expresamente de LA ENTIDAD, y no los destinara, aplicara o utilizara con fin distinto al que figure en el
presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las
bases de datos o datos contenidos en ellas, ya sea verbalmente o por escrito, por medios electrénicos,
papel o mediante acceso informatico, ni siquiera para su conservacion, a otras personas; salvo que previa
indicacion expresa de LA ENTIDAD, comunique los datos a un Tercero designado por aquél, al que
hubiera encomendado la prestacion de un servicio.

Garantizar que no revelara durante la vigencia de este contrato, informacién confidencial o de propiedad
del contratante sin el previo consentimiento por escrito de este ultimo.

Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las actas
y el informe de actividades planeadas, programadas y ejecutadas para el cumplimiento de las obligaciones
contractuales, asi como la certificacion de parafiscales, planilla de pago de parafiscales, certificacion
bancaria.

Cumplir con todas las condiciones descritas en la propuesta.

Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desarrollar el
objeto del contrato.

Garantizar que todo el personal que emplee para el desarrollo del objeto contractual estara bajo su cargo
y responsabilidad.

Las demés obligaciones inherentes de conformidad a la naturaleza del contrato

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1.

Cumplir a cabalidad con las especificaciones detalladas en el numeral 3. ESPECIFICACIONES DEL
SERVICIO O BIEN A CONTRATAR de este documento que hace parte integral del presente proceso
contractual y en consecuencia produce sus mismos efectos y obligaciones juridicas y contractuales.

Garantizar que cualquier componente de software o cualquier componente/servicio que no se haya
especificado y que sea necesario o indispensable para la prestacion del hosting y soporte técnico, debe
ser provisto por el contratista. Sin costo alguno para SPN.

Gestionar el proyecto bajo la metodologia Scrum.
Integrar los widgets que la Entidad requiera durante el tiempo de ejecucion del contrato.

Garantizar que en caso de que la Entidad disponga cambiar de Infraestructura, realizara el
acompafiamiento técnico y funcional en el proceso de migracion del portal a la infraestructura que la
Entidad tenga dispuesta para ello, sin que esto genere costos adicionales para SPN.
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10.

1.

12.

13.

14,

15.

16.

17.

18.

Realizar los desarrollos solicitados por parte de la entidad de acuerdo con el procedimiento, los tiempos y
plazos establecidos por SPN.

Realizar las actividades de levantamiento de informacién, definicion, requerimientos, disefio de la solucién,
codificacion y ejecucion de pruebas unitarias, pruebas integrales y ajustes, documentacion (manuales de
usuario administrador, usuario final, manual de la aplicacién) y acompafiamiento al despliegue en
produccion.

Entregar el paquete de despliegue certificado y documentado para su posterior publicacion en SPN. El
requerimiento solo se dara por aceptado cuando se valide en produccién por parte del duefio de proceso
que realizo la solicitud.

Asignar los recursos humanos administrativos, técnicos y funcionales idoneos que realicen el
acompafamiento en las actividades de levantamiento de informacién, disefio, pruebas y puesta en
produccién del producto entregado.

Garantizar la entrega de los manuales de usuario y documentacion técnica actualizada o nuevos
documentos en medio magnéticos.

Entrenar por una sola vez al lider funcional y entregar la informacién al lider de capacitacion de la Entidad,
sobre la administracion del portal en el momento del paso a produccion. Las capacitaciones deben ser
realizadas bajo la metodologia de capacitacion de la Empresa y se daran por aprobadas con el visto bueno
de esta area.

Cumplir con los procedimientos de gestion de requerimientos y gestion de cambios, que haya a lugar en
el paso a produccion.

Entregar al supervisor del contrato, el informe de actividades (técnicas y administrativas) realizadas
durante el mes.

Garantizar el escalamiento de la infraestructura para el correcto funcionamiento y desempefio de las
aplicaciones durante el tiempo en que las mismas estén alojadas en su hosting.

Responder por la calidad de los servicios y las condiciones ofrecidas en la oferta econdmica la cual hara
parte integral de la presente contratacion.

Suministrar el soporte técnico nivel 2 y nivel 3 de todo el portal en su software por un término de dos (2)
afios, una vez puesta en produccién. En este sentido el contratista se obliga a garantizar la prestacion del
soporte técnico nivel 2 y nivel 3 una vez culminada la etapa de puesta en produccion, o en su efecto la
culminacién del término de ejecucion del contrato.

Garantizar que la informacion registrada en la base de datos, o la informacion que proviene de ella y todos
los derechos de esta que han sido o serén divulgados al Contratista, permanecerédn como propiedad de
Servicios Postales Nacionales. El contratista no obtendra derecho alguno, de ningun tipo, sobre la
informacidn, ni tampoco ningun derecho de utilizarla, excepto para el objeto del presente contrato.

Las demas que correspondan a las inherentes del objeto contractual.

OBLIGACIONES DEL CONTRATANTE

1.

Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas, previa
certificacion de cumplimiento expedida por el supervisor de este.
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2. Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término de
ejecucion.

3. Suministrar de manera oportuna al CONTRATISTA la informacion requerida para el adecuado
cumplimiento de sus obligaciones.

4. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del
contrato.

Expedir las certificaciones a que haya lugar.
Liquidar el contrato en el término establecido en el contrato y en la ley.

Las demas que se desprendan en desarrollo del contrato.

© N o o

Suministrar de manera oportuna al CONTRATISTA la informacion requerida para el adecuado
cumplimiento de sus obligaciones.

9. Asignar oportunamente a los funcionarios que deban participar en las actividades a ejecutar.

10. Ser diligentes en la ejecucion de las actividades y en la generacion de los entregables solicitados por el
supervisor del contrato.

18. CLAUSULA DE CONFIDENCIALIDAD

Las partes se obligan a mantener confidencialidad respecto de toda informacién que a partir de la fecha reciben
los empleados, personal vinculado o asesores de cada una de ellas, de manera directa o indirecta, en forma
verbal 0 escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA
adoptara las medidas necesarias para que la informacién no llegue a manos de terceros en ninguna
circunstancia, y se obligan a no utilizarla para ningtin objeto diferente al de adelantar las tareas que se deriven
directamente del cumplimiento.

19. CLAUSULA DE PROTECCION DE DATOS PERSONALES.

En caso de que EL CONTRATISTA tenga la condicion de encargado del tratamiento, de conformidad con el
articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que
el objeto del contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES
NACIONALES S.A. por parte de EI CONTRATISTA, éste ultimo se obliga y compromete, con base al articulo
25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacion:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que
conozca y a los que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacién. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran atn después de terminados los mismos.

EL CONTRATISTA Unicamente tratara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, S.A., y no los destinara, aplicara o utilizara con fin distinto al que
figure en el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma
comunicar los bases de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
electrénicos, papel 0 mediante acceso informatico, ni siquiera para su conservacion, a otras personas; salvo
que previa indicacion expresa de SERVICIOS POSTALES NACIONALES, S.A., comunique los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio. EL CONTRATISTA
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manifiesta conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo, garantiza
el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte
de SERVICIOS POSTALES NACIONALES S.A., de indole técnica y organizativa, necesarias para garantizar
la seguridad de los datos de caracter personal. SERVICIOS POSTALES NACIONALES, S.A., previa solicitud,
podra facilitar un extracto de las medidas de seguridad que el contratista debe acatar en cumplimiento de las
obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado, los datos personales
seran destruidos o devueltos a SERVICIOS POSTALES NACIONALES, S.A., al igual que cualquier soporte 0
documentos en que conste algun dato de caracter personal objeto del tratamiento. No procedera la destruccion
de los datos cuando exista una prevision legal que exija su conservacidn, en cuyo caso debera procederse a la
devolucién de los mismos garantizando a SERVICIOS POSTALES NACIONALES S.A. dicha conservacion. El
contratista podra conservar, debidamente bloqueados, los datos en tanto pudieran derivarse responsabilidades
de su relacién con SERVICIOS POSTALES NACIONALES, S.A. En cualquier caso, el contratista comunicara
a SERVICIOS POSTALES NACIONALES, S.A. cualquier incidencia que se produzca en ejecucion del presente
contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del
plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o
hubiese tenido conocimiento de la misma, para que se adopten las medidas correctivas de forma oportuna. Del
mismo modo, el contratista pondra en conocimiento del personal a su servicio las obligaciones indicadas en la
presente clausula, cerciorandose, mediante la adopcién de las medidas.

20. ANEXOS
o  Cotizaciones de mercado
o Solicitud de Disponibilidad presupuestal

e Cuadro comparativo de Estudio Econémico

FIRMAS

"‘\ Director Nacional de IT
Eﬂ-ﬁ% Servicios Postales Nacionales

Fi ado poredgar.grietorﬂ:4-72.com.co
Edgar Alexander Prieto Mufioz
2020/09/24 12:13:37:745

Edgar Alexander Prieto Mufioz
Director Nacional de IT

Visto Bueno de:

Quien revisd condiciones juridicas:

Quien revisé condiciones financieras:

Quien revisd condiciones técnicas y econdmicas:
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